
Обучение сотрудников компании и 
специалистов ИБ борьбе с новыми видами 
киберугроз и социальной инженерии.

Андрей Киселев 



Масштабы деятельности: 

 40 видов услуг и сервисов

 56 офисов в 48 регионах

 более 600 сотрудников

 10 000 собраний акционеров

 1,5 млн почтовых отправлений

 170 000 переводов дивидендов

НФО:
 регистраторы (34 шт.)

 депозитарии (256 шт.)

 брокеры (370 шт.)

 Специализированные 
депозитарии ( 30 шт.)

НРК – Р.О.С.Т. сегодня

Группа компаний с лицензиями регистратора, депозитария, 
специализированного депозитария, брокера. 



СМИБ
основана на:

ISO 27001
ГОСТ 57580

Наша цель в области ИБ
Защита конфиденциальных данных компании и ее 
клиентов от внешних и внутренних угроз. 



FW VPN 2FA IDS/IPS DLP ААА АV SIEM

Технические средства защиты



Как решить проблему дефицита ИБ-специалистов в условиях 
усложняющихся технологий?

«Новые Специалисты не знают специфику бизнеса»
«Технари не хотят заниматься бумажной работой»

• «Выращивание» из своих специалистов из соседних 
подразделений → ИТ.

• Обучение.
• Автоматизация процесса обеспечения ИБ.
• Использование ИИ.



Какие программы обучения и повышения 
осведомленности эффективны для борьбы с фишингом и 
социальной инженерией?

 Kaspersky Automated Security Awareness Platform (ASAP) — российская
онлайн-платформа с русским контентом, автопланированием
уроков/проверок и фишинг-тренажёром. Доступна как облачный
сервис/через партнёров.

 Ростелеком-Солар (Solar Security Awareness) — сервис + контент от Solar
SOC (реальные шаблоны атак, фишинг-симуляции, обучение; формат «по
подписке»).

 Infosecurity Training Center (Softline/Инфосекьюрити) — облачная
платформа/курсы на базе Phishman, русскоязычный контент, тестирование
и отчётность.

 BI.ZONE (Security Fitness / киберучения) — программы повышения
киберкультуры, симуляции атак и обучающие мероприятия для персонала.

 UBS (российский интегратор) — исторически продвигали решения класса
security awareness и попадали в обзоры Forrester; могут выступать
поставщиком/интегратором программ обучения.



Первые обучения
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Тестирование на фишинг

% нарушителей % кто сообщил



Первый блин.

Пример 1 тестирования



Пример 2



Пример 3



Пример 4



Пример 5



Чему учили!

Индикаторы подозрительных писем:

1. Во вложении архив (zip, rar, 7z и пр.), требующий пароль для его открытия и
пароль указан в этом же письме.

2. Во вложении, либо архиве из вложения содержаться файлы отличные от
привычных «офисных» форматов, имеющих расширение doc, docx, rtf, xls, xlsx,
pptx, vsd, vsdx, pdf, jpg, bmp. Причем наличие у файла двойного расширения,
например pdf.exe является первым признаком подозрительности.

3. Запускаемый из вложения документ Майкрософт офис (Word, Excel) просит
включить макросы.

4. Письмо, либо вложенный документ содержит ссылку на ресурс в сети Интернет, на
которую требуется нажать.

5. СРОЧНОСТЬ, АВТОРИТЕТ, СТРАХ, ЖАДНОСТЬ, ЛЮБОПЫТСВО…

Данные письма необходимо переслать в Отдел ИБ на экспертизу, не открывая и 
не запуская вложенные в них файлы, а также, не переходя по указанным в них 
ссылкам.



На портале публикуются новостные статьи касающиеся ИБ, памятки и пояснения к 
документации.

• Перейдя по ссылке:
https://************lan:8090/pages/viewpage.action?pageId=18710534

• С помощью ярлыка в папке  “Программы РОСТ” расположенной на рабочем столе

Вводные и выходные инструктажи

Как зайти на портал?

Портал посвящённый темам 
информационной безопасности



“Первая линия” — бизнес-подразделение, 
которое прямо общается с клиентом (контакт-
центр, офис/касса). 

ИБ обязаны дать инструменты, методики,  
обучение и правила, а также принимать 
эскалации и вести расследование.

Кто в компании должен быть ответственным за
распознавание дипфейков и выявление клиентов,
находящихся под воздействием "мошенников" (бизнес-
подразделение, отвечающее на этом этапе за
взаимодействие с клиентом или ИБ) ?



Что именно должна делать «первая 
линия»?

Ставим маркер риска в CRM: тег «под 
влиянием третьих лиц», контекст ( почему 
сделан такой вывод).

Первичная идентификация – с посторонним 
человеком, постоянно на телефоне, 
неадекватные ответы/ диктовка, спешка, 
запрет перезвона.
Первая психологическая помощь, настроить 
на конструктивный диалог!



Есть признаки давления (присутствие помощника, дрожание 
рук, отсутствие зрительного контакта, использование чужих 
формулировок, несоответствие поведения и запроса). 
• Мы свяжемся с Вами позже по телефону указанному в 

анкете ( обратный перезвон ).
• Включить критическое мышление у клиента ( спросить о 

погоде, о истории владения акциями, причинах продажи и 
т.д. )

• Не говорим что Вы жертва мошенников ( или обвинять 
присутствующего в мошенничестве), а плавно подводим 
чтобы клиент сам это понял.

Выдача конфиденциальной информации только через 
очное обращение или через Личный кабинет.

В системе ставим признак что клиент, возможно, действует 
под воздействием третьих лиц для дополнительных 
проверок.

Как вставить принципы ИБ в скрипты взаимодействия сотрудника
компании и клиента?



Эшелонированная защита

1 - Организационная

2 - Физическая 

3 - Периметр 

4 - Сетевая

5 - Рабочее место

6 - Приложение

7 - Данные 



Киселев Андрей Васильевич

АО «НРК- Р.О.С.Т.»

СПАСИБО ЗА ВНИМАНИЕ

andrew@rrost.ru

www.rrost.ru

ВОПРОСЫ?


